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　　摘　要：　计算机的电磁辐射会包含视频信息从而造成的信息泄漏，本文在随机置乱的基础上，根据人眼视觉效
应提出了互补置乱的方法来抑制视频信息通过电磁辐射的泄漏．通过对相邻的每帧视频信息进行加减随机噪声，使得
人眼视觉观察效果抵消掉噪声对视频图像的干扰，在叠加噪声的同时，保证了视频图像的清晰度，同样也达到了抑制

视频信息电磁泄漏的功能．最后也通过实际截获实验，验证了该方法的可行性．
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１　引言
　　从１９８５年ＶａｎＥｃｋ发表了计算机视频信息会通过
电磁辐射造成信息泄漏［１］，计算机信息的电磁辐射就

引起人们的重视．随着 ＴＥＭＰＥＳＴ（ＴｒａｎｓｉｅｎｔＥｌｅｃｔｒｏｍａｇ
ｎｅｔｉｃＰｕｌｓｅＥｍａｎａｔｉｏｎＳｕｒｖｅｉｌｌａｎｃｅＴｅｃｈｎｏｌｏｇｙ）技术的快
速发展，各国对该技术的研究更加广泛和深入．电磁信
息泄漏的抑制技术也应用而生，大量研究资料表明，计

算机视频系统是整个计算机系统中电磁辐射最强、可

视信息量最大的，其产生的泄漏信息最易于被接收和

复现［２］．
对基于ＶＧＡ视频接口的防泄漏技术的研究已较为

成熟，多采用屏蔽、滤波和抖动伪发射［３～５］等技术防止

有用视频信息的泄漏．日本学者提出了外加一个相关

噪声干扰装置［６］，将视频信息相关的频谱分布进行覆

盖，然而此方法会增加计算机的电磁辐射强度．对于近
年来已被广泛使用的数字视频接口，英国剑桥大学 Ｋｕ
ｈｎ提出了把低重要位的视频数据随机化的防泄漏方
法［７］，实现了数字视频信号的噪声叠加，使其在时域和

频域均为白噪声特性，从而无法被截获复现．但是，置乱
后的文字图像在显示质量上大幅下降，给使用者正常

的工作造成不便．
ＨＤＭＩ接口线缆 ＨＤＭＩ接口是现在比较主流的数

字视频接口，笔记本、台式机等电脑均有ＨＤＭＩ接口，且
ＨＤＭＩ线缆广泛应用于多种显示系统．高达 Ｇｂｉｔ／ｓ传输
速率的视频信号在ＨＤＭＩ线缆数据通道中串行传输，使
得线缆的电磁辐射更强．

本文以ＨＤＭＩ接口线缆为研究对象，在数字视频系
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统防泄漏理论研究的基础上，结合人眼的视觉特性，找

出了一种符合人眼感知的新的防泄漏技术—互补置

乱，其在继承原有随机置乱技术在防泄漏方面优势的

基础上，大大改善了置乱后图像的显示质量．研制了
ＨＤＭＩ接口的数字信号处理板卡，经过视频信息电磁泄
漏的截获测试，验证达到了数字视频信息安全性与可

用性的平衡．

２　互补置乱原理
　　在随机置乱的基础上，利用人眼视觉暂留特性，人
眼长期暴露在不断快速变化的颜色当中，会对快速变

化的前后几帧图像产生视觉混合效应．将随机置乱与
混色原理相结合，通过对视频相邻两帧的图像信息上

加／减噪声，人眼视觉的互补进而消除所叠加随机噪声
对图像的影响，提高视频图像的清晰度．
２１　随机置乱

视频图像的数据信息（ＲＧＢ）分别通过三个数据传
输通道进行传输．ＨＤＭＩ接口框图如图１所示．当串行
的数字视频信息通过 ＨＤＭＩ线缆的电磁辐射而被截获
者接收，即可获得视频图像信息，进而还原显示图像．

随机置乱的基本思想是在显卡后的串行传输的视

频信号中混入伪随机序列，即在ＨＤＭＩ线缆上的视频信
号叠加上随机噪声，使得ＨＤＭＩ线缆的电磁辐射具有趋
向白噪声功率谱的特性，降低视频信号功率，增加噪声

信号的功率，从而降低接收到电磁信号的信噪比，以抑

制数字视频信息的截获恢复．
根据有用信息与背景之间不同颜色差别，确定视

频数据重要位．数字视频数据由ＲＧＢ三个通道构成，每
个通道用８位二进制数表示一个像素点的颜色，都可以
表示２５６种颜色．数值越大，表示这个通道对应颜色所
占比例就越大．不同的像素值对比如图２所示．

图２（ａ）和（ｂ）的像素序列只有最高位不同，其他
都一样，但很明显颜色差别很大，而（ｂ）和（ｃ）的像素序
列只有一个低位不同，其他一样，颜色差别却很小．可
见，二进制数的高位对于视频图像影响最大．因此在置
乱过程中选择将低重要位置换成伪随机序列，牺牲一

部分图像细节来获得所需的置乱效果．随机置乱方法
如图３所示，如图中一个白色像素点的每个子像素置乱
４位的情况，４位二进制数的最大变化范围为１１１１，也
即十进制的１５，只占到量化范围的６％左右，因此仅在
仔细观看时才能看到图像质量的下降，随着置乱位数

的增加，子像素的取值变化范围也更大，如图４中置乱
５位和６位的情况所示，图像质量的下降也愈明显．

置乱程度的越高，即对视频数据置乱的位数越多，则

电磁抑制效果越好，但图像质量会越差．置乱程度的选取
应在保证视频信息不能被截获还原情况下尽量保证图像

质量．图５为同一图像置乱前后ＨＤＭＩ线缆上传输时电
磁辐射频谱仿真计算图，可见置乱后的频谱更为杂乱．

具体置乱程度的电磁泄漏抑制效果则需要在实际

的电磁泄漏截获测试中确定．本文中，经过多次测试验
证置乱５位后则不能截获还原图像信息．

当置乱程度为５位时，像素信息数据的８位原始数
据中的５位被置换为随机序列，其中有用信号的位数只
剩３位．根据ＴＭＤＳ编码规则，ＴＭＤＳ编码后，一个像素
信息数据的１０位数据中有７位是随机序列，有用信息

９３０２
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只占３０％．根据信噪比ＳＮＲ计算公式，信号的电压值与
噪声的电压值相同，故 ＳＮＲ为０ｄＢ，且噪声所占比例比
信号所占比例要高．在文献［８］中的研究表明，当 ＳＮＲ
低于０ｄＢ时，则图像信息不能被截获还原．
２２　混色原理

根据人眼的视觉特性和格拉斯曼（Ｇｒａｓｓｍａｎ）定律
可知，计算机在传输和重现文字图像时，只是重现其不

同的颜色感．而几乎所有的颜色都可以由三种基色按
不同的比例混合得到．这就是著名的颜色计量基
础———三基色原理．

计算机液晶显示器也应用了三基色原理，将自然

界中的任意景象分解成红、绿、蓝三种基色，再将三基色

经编码处理送到接收端，在接收端将红、绿、蓝三种基色

相加混色，在显示屏幕上恢复原来的彩色景物．常用的
ＲＧＢ色深为２５６，则可以构成１６００万种颜色．计算机显
示图像信息如图６所示．

如果进行混色的各种颜色的相对强度发生变化，

那么就会产生不同的新颜色．在混色原理中，由两种等
量的基色相混合而产生的第三种颜色称为补色，因此

与红、绿、蓝三基色对应的三补色为青、紫、黄．
相加混色有很多种方式，其中一种方式为时间混

色．在这种混色方法中，各基色是在不同时间出现的．将
三基色光按一定比例轮流投射到同一屏幕上，只要交

替的速度足够快，由于人眼的视觉暂留特性，产生的彩

色视觉与三基色直接相混时一样．当人眼看到的影像
消失后，人眼能继续保留其影像００５－０２秒左右的图
像，当连续的图像变化超过每秒２４帧画面的时候，人眼
便无法分辨每幅单独的静态画面，因而看上去是平滑

连续的诗句效果．而计算机显示器在显示图像时，以６０
帧每秒以上的速度进行刷新屏幕，所以人眼无法对每

帧图像进行独立观察．时间混色原理正是互补置乱技
术的理论出发点．
２３　互补置乱理论

根据上述的随机置乱原理和时间混色原理，本文

提出了互补置乱方法对视频数据进行处理，在达到叠

加随机噪声抑制视频信息电磁泄漏的同时保证图像的

视觉清晰程度．在数字视频信息传输过程中，通过对前
后相邻两帧图像数据序列分别加上和减去同一伪随机

序列数，使视频数据在传输过程中在时域上表现为随

机序列，在频域上上表现为随机频谱，从而无法被截获

复现．此过程与随机置乱所达到的防泄漏效果类似，都
是通过对视频数据叠加噪声，降低视频信号的信噪比．
但互补置乱的优势在于显示过程中，同一位置的像素

点在前后两帧加上和减去的伪随机数相同，根据时间

混色原理，在显示时达到相邻帧间的图像颜色像素值

在人眼视觉效果下达到了混合互补，平均了由于置乱

所引入的伪随机噪声，使得互补置乱后的图像整体上

更加接近于原始图像的显示效果，如图７所示．

当在计算机显示器进行多帧图像序列顺序显示，

如图８所示，经过加减置乱快速交替进行，可以达到互
补置乱时间混色的视觉效果．

０４０２
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以ｎｘ，ｙ代表产生的噪声，则原始像素 ｐｘ，ｙ加减噪声
产生的两幅子图像分别为 ｐ′ｘ，ｙ＝ｐｘ，ｙ－ｎｘ，ｙ；ｐ″ｘ，ｙ＝ｐｘ，ｙ＋
ｎｘ，ｙ．当以最快的刷新频率切换这两帧的时候，人眼观察
到的将是两帧的平均值［９］：

ｐ′ｘ，ｙ＋ｐ″ｘ，ｙ
２ ＝

ｐｘ，ｙ－ｎｘ，ｙ＋ｐｘ，ｙ＋ｎｘ，ｙ
２ ＝ｐｘ，ｙ （１）

两帧平均值又返回到原始像素值，验证了互补算

法在提高视觉效果上的结论．
每一帧加载的噪声必须满足是相关的噪声，即要保

证截获接收方不能通过互相关的方式滤掉噪声．假设所
加载相同的噪声皆为ｎ（ｔ），则前一帧置乱视频数据为ｐｘ，ｙ
＋ｎｘ，ｙ，后一帧置乱视频数据为ｐｘ，ｙ－ｎｘ，ｙ，对两者做相关
运算得到前后两帧视频数据的相关系数Φｓｖ（τ）：
Φｓｖ（τ）

＝∫
＋∞

－∞
［ｐｘ，ｙ（ｔ＋τ）＋ｎｘ，ｙ（ｔ＋τ）］［ｐｘ，ｙ（ｔ）－ｎｘ，ｙ（ｔ）］ｄｔ

＝∫
＋∞

－∞
ｐｘ，ｙ（ｔ＋τ）ｐｘ，ｙ（ｔ）ｄｔ－∫

＋∞

－∞
ｐｘ，ｙ（ｔ＋τ）ｎｘ，ｙ（ｔ）ｄｔ

＋∫
＋∞

－∞
ｎｘ，ｙ（ｔ＋τ）ｐｘ，ｙ（ｔ）ｄｔ－∫

＋∞

－∞
ｎｘ，ｙ（ｔ＋τ）ｎｘ，ｙ（ｔ）ｄｔ

≈Ｒｖｖ（τ）－Ｒｎｎ（τ） （２）
从式（２）看到，如果前后两帧所加的噪声没有相关

性，则经过截获接收的相关去噪功能会把所加的噪声

滤掉．而由于前后相同噪声的具有相关性，截获机做相
关去噪后最终得到的依然是视频数据减去一帧噪声，

并不能从视频数据中滤除噪声．

３　互补置乱过程
　　根据ＨＤＭＩ接口的视频传输协议，对计算机显卡输
出后的视频信号进行泄漏抑制的信号处理，具体方案

如图９所示．显卡ＨＤＭＩ端口输出的视频信号接收后分
离出视频信号，将视频信号进行互补置乱处理，即对相

邻帧的视频信息分别加减噪声．
３１　互补置乱算法

当读入第ｎ帧图像，对这一帧图像加上事先生成的

噪声ｎ（ｘ，ｙ），然后读入第 ｎ＋１帧图像，对这一帧图像减
去同样的噪声ｎ（ｘ，ｙ）．ｐ（ｘ，ｙ）代表了一帧图像中坐标为（ｘ，
ｙ）的像素，ｕ（ｘ，ｙ）和 ｖ（ｘ，ｙ）分别代表了新生成的前后两帧
子图像中的坐标为（ｘ，ｙ）的像素．

互补置乱核心算法流程如下所示：

（１）生成一帧视频图像大小的噪声，ｎ（ｘ，ｙ）代表了其
中的每个随机噪声值，由２１节可知置乱５位即可，故
ｎ（ｘ，ｙ）为０～３１的随机值．

（２）读入ｐ（ｘ，ｙ）；
（３）计算 ｕ（ｘ，ｙ）＝ｐ（ｘ，ｙ）＋ｎ（ｘ，ｙ），如果 ｕ（ｘ，ｙ）＞２５５，则

取ｕ（ｘ，ｙ）＝２５５；
（４）计算ｖ（ｘ，ｙ）＝ｐ（ｘ，ｙ）－ｎ（ｘ，ｙ），如果ｖ（ｘ，ｙ）＜０，取ｖ（ｘ，ｙ）

＝０；
（５）以最高的刷新速率轮流显示ｕ（ｘ，ｙ）和ｖ（ｘ，ｙ）．

３２　黑白文字的互补置乱
通常文本信息均是白底黑字，黑白文字所携带的

信息量是最大的，而互补置乱在黑白文字的加减噪声

上会出现一种杂乱的颜色变化．由上节引入的算法第
三条，计算 ｕ（ｘ，ｙ）＝ｐ（ｘ，ｙ）＋ｎ（ｘ，ｙ），如果 ｕ（ｘ，ｙ）＞２５５，则取
ｕ（ｘ，ｙ）＝２５５；计算 ｖ（ｘ，ｙ）＝ｐ（ｘ，ｙ）－ｎ（ｘ，ｙ），如果 ｖ（ｘ，ｙ）＜０，取
ｖ（ｘ，ｙ）＝０当显示一幅纯黑白文字时，以白色为例上来
说明这种镂空：前一帧白色２５５加噪声 ｎｘ，ｙ仍然为２５５，
下一帧减ｎｘ，ｙ不做替代，所以有：

ｐ′ｘ，ｙ＋ｐ″ｘ，ｙ
２ ＝

ｐｘ，ｙ－ｎｘ，ｙ＋ｐｘ，ｙ＋ｎｘ，ｙ
２

　＝
２５５－ｎｘ，ｙ＋２５５

２ ＝２５５－
ｎｘ，ｙ
２≠ｐｘ，ｙ

（３）

由此可见，平均后的值不再是原先像素值，出现了

颜色杂乱变化．加噪声时，所有的白色像素点不变，而仅
仅黑色像素点加上了噪声同理，在减噪声时，所有的黑

色像素点不变，而仅仅白色像素点减上了噪声．
所以鉴于黑白文字这种特殊情况，采取将黑白文

字加减一个常数后，即变成灰阶文字图像后再采用互

补置乱．将原始图像黑／白像素ＰＲ（ｘ，ｙ）进行加／减一个
常数Ｃ后，再进行前一帧加，后一帧减运算，并且限制
所加噪声在参数Ｃ的范围内变化．ＰＷＲ（ｘ，ｙ）代表白色

１４０２
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像素点，ＰＢＲ（ｘ，ｙ）代表黑色像素点，则加噪声后生成的
一帧子图像中白色像素和黑色像素分别为：

Ｐ′Ｗ（ｘ，ｙ） ＝ＰＷＲ（ｘ，ｙ）－Ｃ＋ＣＮ（ｘ，ｙ）
Ｐ′Ｂ（ｘ，ｙ） ＝ＰＢＲ（ｘ，ｙ）＋Ｃ＋ＣＮ（ｘ，ｙ）

Ｃ＝∑
ｎ

ｉ＝０
２ｉ，ｎ＝０，１，２…７，

　ｓ．ｔ．Ｎ（ｘ，ｙ）∈［０，１













］

（４）

减噪声后生成的一帧子图像中白色像素和黑色像

素分别为：

Ｐ″Ｗ（ｘ，ｙ） ＝ＰＷＲ（ｘ，ｙ）－Ｃ－ＣＮ（ｘ，ｙ）
Ｐ″Ｂ（ｘ，ｙ） ＝ＰＢＲ（ｘ，ｙ）＋Ｃ－ＣＮ（ｘ，ｙ）

Ｃ＝∑
ｎ

ｉ＝０
２ｉ，ｎ＝０，１，２…７，

　ｓ．ｔ．Ｎ（ｘ，ｙ）∈［０，１













］

（５）

其中Ｃ的取值限制于图像可识别性和视频信息安
全性．其值越大，则加载噪声位数越多，视频信息就越安
全，但图像可识别性随之下降，见表１所示．

表１　评价结果对照表

　　　　Ｃ

参数范围　　　
３ ７ １５ ３１ ６３ １２７

置乱位数 ２ ３ ４ ５ ６ ７

白色置乱范围 ０～３ ０～７ ０～１５ ０～３１ ０～６３ ０～１２７

黑色置乱

范围

２５２～
２５５

２４８～
２５５

２４０～
２５５

２２４～
２５５

１９２～
２５５

１２８～
２５５

最小色阶差值 ２４９ ２４１ ２２５ １９３ １２９ １

　　由于八位数值分别为：１２８、６４、３２、１６、８、４、２和 １，
当Ｃ值取６３时（即低６位的和为６３），表示可对低六位
进行置乱，置乱程度达到６位．若Ｃ取６４表示只对第１
位和第７位置乱，置乱位数反而只有２位，并不合理．所
以Ｃ一般在表１所示的特殊值上取值．

经过表中对比及实验中的实际显示对比，本文取Ｃ值
为３１最为合理．白色像素（２５５）减去Ｃ，像素值在２２４～２５５
之间变动；黑色像素（０）加上Ｃ，像素值在０～３１之间变动，
背景色与前景色之间色阶至少相差１９３，置乱程度也达到５
位，同时满足了图像可识别性和视频信息安全性．

４　测试验证
　　针对ＨＤＭＩ接口的计算机，研制了基于数字信号处
理的信息泄漏抑制板卡（如图１０），信号处理板卡主要
分为ＨＤＭＩ信号接收解码模块、信号处理模块、ＨＤＭＩ
信号发送编码模块以及电源模块．信号处理模块采用
ＦＰＧＡ芯片，通过编程采用本文提出的方法对原始信号
进行处理发送到显示器．板卡的安装如图１１所示．

对视频图像的处理效果如图１２所示，可见基于视

觉效应提出的互补置乱弥补了随机置乱算法带来的视

觉损失效应，图像的清晰度以及亮度都得到极大的提

升．对计算机进行实际图像的截获测试，测试结果如图
１３所示．

由图１３可知，未处理的视频图像截获接收机可以
将图像完整再现，而随机置乱和互补置乱后则截获接

收机则不能将图像复现，但是互补置乱处理后的计算

机显示器所显示的图像比随机置乱后的图像要清晰很

多．根据图像信噪比计算公式：

ＰＳＮＲ＝１０ｌｇＭＡＸ
２

( )ＭＳＥ （６）

２４０２
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ＭＳＥ＝ １ｍｎ∑
ｉ＝ｍ－１

ｉ＝０
∑
ｊ＝ｎ－１

ｊ＝０
Ｉ（ｉ，ｊ）－Ｋ（ｉ，ｊ）２

式中Ｉ（ｉ，ｊ）为原始图像值，Ｋ（ｉ，ｊ）为处理后的图像值．
图１２（ｂ）的图像信噪比为２３０１ｄＢ，而图１２（ｃ）的

图像信噪比为３８４４ｄＢ．互补置乱与随机置乱都实现了
噪声叠加，但互补置乱达到最小的视觉损失效果．

５　结论
　　本文在随机置乱的基础上，根据人眼视觉效应提
出了互补置乱的方法来抑制视频信息通过电磁辐射的

泄漏，通过对相邻的每帧视频信息进行加减随机噪声，

使得人眼视觉观察效果抵消掉噪声对视频图像的干

扰，在叠加噪声的同时，保证了视频图像的清晰度，同样

也达到了抑制视频信息电磁泄漏的功能．最后也通过
实际截获实验，验证了该方法的可行性．
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